АДМИНИСТРАЦИЯ ЗУБКОВСКОГО СЕЛЬСОВЕТА
КРАСНОЗЕРСКОГО РАЙОНА НОВОСИБИРСКОЙ ОБЛАСТИ


ПОСТАНОВЛЕНИЕ

21.05.2015 года				с.Зубково				№ 38

 
Об утверждении требований по обеспечению информационной безопасности при использовании персональных компьютеров государственными гражданскими служащими администрации Зубковского сельсовета Краснозерского района Новосибирской области

 	
Руководствуясь Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», в целях определения процедуры по обеспечению информационной безопасности при использовании персональных компьютеров государственными гражданскими служащими администрации Зубковского сельсовета Краснозерского района Новосибирской области

ПОСТАНОВЛЯЮ:

1. Утвердить прилагаемые требования по обеспечению информационной безопасности при использовании персональных компьютеров государственными гражданскими служащими администрации Зубковского сельсовета Краснозерского района Новосибирской области.
1. Специалисту администрации Зубковского сельсовета Шикеря С.В. довести настоящий постановление до сведения государственных гражданских служащих администрации Зубковского сельсовета Краснозерского района Новосибирской области.
1. Контроль за исполнением оставляю за собой.





Глава Зубковского сельсовета
Краснозерского района Новосибирской области	                  С.И.Никулин





УТВЕРЖДЕНЫ 
Постановлением администрации
 Зубковского сельсовета Краснозерского района
от  21.05.2015 № 38


ТРЕБОВАНИЯ 
по обеспечению информационной безопасности при использовании персональных компьютеров государственными гражданскими служащими администрации Зубковского сельсовета Краснозерского района Новосибирской области

1. Настоящие Требования определяют особенности использования персональных компьютеров (далее – ПК) государственными гражданскими служащими (далее – сотрудники) администрации Зубковского сельсовета Краснозерского района Новосибирской области (далее – администрация) в целях обеспечения информационной безопасности, а также обязанности сотрудников администрации при использовании ПК.
1. Доступ к ПК предоставляется сотрудникам администрации после ознакомления с организационно-распорядительными и нормативно-методическими документами по информационной безопасности администрации.
1.  Доступ сотрудников администрации к ПК осуществляется путем выдачи индивидуальной учетной записи.
1. Сотрудник администрации, которому предоставлен доступ к ПК, (далее – пользователь ПК) обязан:
0. на время отсутствия на рабочем месте блокировать экран ПК (путем одновременного нажатия на клавиатуре ПК комбинации клавиш «CTRL+ALT+DEL» и выбором пункта «Блокировать компьютер»); 
0. в случае служебной необходимости, обеспечить беспрепятственный доступ сотрудников организации, осуществляющей информационно-техническое обеспечение деятельности администрации, обеспечение функционирования сетей передачи данных и программно-аппаратных комплексов администрации на основании соглашения о взаимодействии  (далее - обслуживающая организация).
0. выполнять указания сотрудников отдела информационной безопасности министерства финансов и налоговой политики Новосибирской области (далее – МФ и НП НСО) и сотрудников обслуживающей организации, направленные на обеспечение безопасности информационных систем и информационных ресурсов;
0. путем направления письма согласовывать с отделом информационной безопасности МФ и НП НСО  необходимость внесения изменений в программное обеспечение и комплектацию ПК, на которых обрабатывается конфиденциальная информация;
0. по завершении рабочего дня выключать ПК и источники бесперебойного питания;
0. незамедлительно сообщать в  обслуживающую организацию обо всех случаях появления сообщений антивирусной системы, о наличии вредоносного программного обеспечения.
О случаях несанкционированного доступа к информации на ПК, а также о фактах нарушения настоящих Требований сообщать в отдел информационной безопасности МФ и НП НСО.
1. Пользователям ПК запрещается:
0. предоставлять доступ к ПК иным лицам, за исключением сотрудников обслуживающей организации  и сотрудников отдела информационной безопасности МФ и НП НСО;
0. самовольно перемещать ПК, включая:
перемещение, связанное с отключением или подключением к локальной вычислительной сети; 
перемещение внутри помещения, где расположено рабочее место пользователя ПК; 
подготовку ПК к перемещению из одного помещения в другое; 
вынос ПК за пределы помещения, где расположено рабочее место пользователя ПК;
0. работать под учетными записями, зарегистрированными на других пользователей ПК;
0. осуществлять действия, направленные на получение несанкционированного доступа к ресурсам локальных вычислительных сетей.
1. При возникновении неисправностей в ПК, для их устранения пользователю ПК следует обратиться в обслуживающую организацию в установленном порядке. 





















ЛИСТ ОЗНАКОМЛЕНИЯ
с постановлением

Дата начала ознакомления:  ___._________.2015

Постановление от 21.05.2015 №38 «Об утверждении Требований по обеспечению информационной безопасности при использовании персональных компьютеров государственными гражданскими служащими администрации Зубковского сельсовета Краснозерского района  Новосибирской области»
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